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Problemformulering

CodeSec har fatt i uppdrag att genomfara kontrollering och testning av en appli-
kation for rapportering av miljobrott som tillhandahalls av Smastads Kommun.
Det som kontrolleras pa applikationen &r bland annat hur séker den ar, hur val-

skriven den &r samt hur sdkert datan som finns i applikationen ar.

For att utfora kontrolleringen och testningen pa applikationen kommer kod-
granskning att goras, manuella tester samt mindre penetrationstester. De brister

som finns i applikationen dokumenteras och sammanstélls i denna rapport.

Antaganden

Vid driftsattning av en applikation missas ofta en gedigen genomgang av hur
séker applikationen &r och hur valskriven koden &r. | denna applikation kan det
visa sig att data som lagras i den inte lagras pa ett tillrackligt sakert satt, vilket
kan gora att obehdriga kan komma &t datan. Dessutom kan det finnas kod
bakom applikationen som egentligen borde tagits bort vid driftsattning, som kan
ge information till hackers som inte ska vara tillganglig for dem. Darfor kom-
mer koden gas igenom noggrant och flertal kontroller kommer goras for att mi-

nimera riskerna for detta.



2.1

Sakerhetstestning 2022-01-18
Fanny Johansson

Resultat

For att utreda hur hog sékerhet applikationen for Smastads kommun har gors
forst en klassificering av den data som lagras. Darefter kommer flera typer av
sékerhetstester att goras, ndmligen manuella tester, penetrationstester samt kod-
granskning med verktyg. Detta for att sékerstélla att applikationen har en sa hdg

sakerhetsniva som majligt vid driftsattning.

Klassificering av data
Systemet som byggs for Smastads kommun innehaller flera typer av data som ar

olika kanslig. Det finns delvis data som inte &r sarskilt kénslig som endast beho-
ver det mest basala skyddet. Exempel pa denna typ av data &r all information som
lagras kring sjalva miljobrotten som rapporteras. Platsen dér ett miljobrott skett,
vad for typ av miljobrott, datum for brottet och allman information om &rendet
ar data som inte ar kanslig. Denna data kan klassas mattlig ur sakerhetsaspekten
konfidentialitet i MSB:s (2009) matris for informationsklassning, vilket innebar
att informationen inte far goras tillganglig eller avslojas for obehdriga och gérs
detta kan konsekvensen bli en mattlig negativ paverkan pa Smastads kommun.
Eftersom denna data ar en central del av applikationen da det &r just miljobrott
den behandlar gar det aven att klassa denna data utifran sikerhetsaspekten riktig-
het, vilket innebar att informationen inte forandras och att den ar riktig. Det ar
namligen viktigt att datan som lagras kring miljobrotten stammer sa att arenden
kan foljas upp korrekt. Vid forlust av riktighet kan konsekvenserna darfor bli
betydande for Smastads kommun bedémt utifran MSB:s (2009) matris.

Systemet lagrar aven kanslig data, sa som inloggningsuppgifter som inkluderar
bade anvandarnamn och lésenord. Det &r darfor av stor vikt att denna data skyd-
das extra vél, vilket bor géras genom att hascha Iésenorden nar de sparas i data-
basen. Detta gor att om nagon skulle lyckas ta sig in i databasen éver inlogg-
ningsuppgifter kan denne inte komma at l6senorden som lagras i klartext. Dess-

utom &r det sékrast att lagra inloggningsuppgifter i en separat databas, for att
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minimera datalackage vid intrdng. Aven denna typ av data hamnar i sékerhetsa-
spekten konfidentialitet, och forloras denna data kan konsekvensen bli allvarlig
enligt MSB:s (2009) matris.

Annan kanslig data som systemet lagrar ar uppgifter kring de anstallda och Sma-
stads kommuns avdelningar. Datan innefattar for- och efternamn pa de anstallda,
vilken avdelning de arbetar pa, deras roll pa foretaget samt deras unika anstall-
nings-1D. Det kan darfor vara vart att Overvdga om delar av eller hela denna data
ska krypteras nar den sparas ned i databasen, sa att inga obehdriga kan komma at
denna vid eventuella databasintrang. Enligt Internetstiftelsen (2022) anvands
kryptering for att gora viss information svarlaslig for alla som ej bor ha tillgang
till denna information, och for att géra informationen l&slig igen krdvs att den
dekrypteras. Detta innebar att ovanndmnd information lagras krypterad i databa-
sen, och vid visning for behdriga dekrypteras den automatiskt. Aven denna data
bor lagras i en separat databas for 6kad sékerhet. Utifran MSB:s (2009) matris
klassas denna data utifran aspekten konfidentialitet vilket betyder att datan inte
far goras tillganglig eller avsljas for obehoriga, vilket ar viktigt eftersom det
handlar om anstélldas personuppgifter. Med tanke pa att det ar personuppgifter
involverade kan forlust av datan innebara betydande konsekvenser for Smastads
kommun (MSB, 2009).

Det finns dven viss data i applikationen som ar svar att klassificera som antingen
kanslig eller icke-kénslig. Denna data ar de bilder och prover som tas vid brotts-
platsen. Bilderna och proverna kan namligen innehalla kénslig data, men troligt-
vis gor dem oftast inte det da de mestadels ar till for att ge en tydligare bild 6ver
vad som intraffat. Det mest rimliga i detta fall &r darfor att ta det sakra fore det
osakra och kryptera dven denna data, da det kan vara kanslig information som
bilderna och proverna innehaller. Daremot &r det viktigt att denna data ar riktig,
och den beddms darfor ur sakerhetsaspekten riktighet, dar forlust av datan kan
bli betydande. Detta innebar att det &r viktigt att datan som anges &r korrekt, och
konsekvensen vid forlust innebar en betydande negativ paverkan pa Smastads

kommun.
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Uppdelningen av data éver olika databaser bor déarfor se ut som i figur 1:

o): DB Lo

Anstallningsinformation

Inloggningsuppgifter Miljobrottsinformation O e

Figur 1: Databasférdelning

Sammanfattningsvis innehaller applikationen en del kanslig data som kan ge all-
varliga konskenvenser vid dataforlust eller databasintrang. Darfor bedéms datan
i applikationen sammantaget ha en allvarlig konsekvensniva, vilket gor att detta

blir klassificeringen for den lagrade datan.
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Manuell kodgranskning
Som applikationen &r uppbyggd i dagslaget lagras all data i samma databas. Han-

visat till den checklista (bilaga 1) som &r framtagen foér saker programmering
bryter detta mot punkt 1.1: Olika databaser som hanterar olika typer av data (ex.
inloggningsuppgifter, loggar, datahantering etc.). Vid anvandning av flera olika
databaser enligt forslaget i figur 1 minskar risken for dataldckage, eftersom vid
intrang i en av databaserna kommer den som gor intranget endast at en typ av

data istallet for all data som den gor om det endast finns en gemensam databas.

Ingen typ av kryptering finns i dagslaget implementerad i applikationen. Detta
bryter mot checklistan (bilaga 1) punkt 1.3: Kryptera kénslig data. | applikationen
lagras kanslig data som inte bor lagras i klartext i databasen, da eventuella hack-
ers som tar sig in i databasen enkelt kan se denna data. Darfor ar det av stor vikt

att kryptering implementeras pa flera stallen som namnt i dataklassificeringen.

Punkt 2.3 i checklistan (bilaga 1) beskriver att applikationen bor undvika auto-
complete i fritextfalt. Auto-complete ar inte nagot som inaktiverats i applikat-
ionen, och detta visas i figur 2. Auto-complete kan ge hackers ledtradar om
inloggningsuppgifter och bor darfor inaktiveras i applikationen for att sakerstélla
séker inhamtning av data. Enligt Mozilla (2022) bor auto-complete stdngas av
vid input av kénslig information och detta kan enkelt I6sas genom att lagga till

attributet autocomplete="off" pa elementen som har hand om inputen.

SMASTAD

Hem  Tnsier FAQ  Kontakt

Inloggning fér Smastads personal

S W O m e ) ) @ 5C Soligt

Figur 2: Granskning kring auto-complete i fritextrutor.
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Applikationen innehaller en inloggningsfunktion dar handlaggare, samordnare
och chefer kan logga in och se relevant information kring handelser. Daremot &r
ingen l6senordspolicy implementerad som sakerstéller att de anstéllda har sékra
I6senord. Enligt Microsoft (2021) ar en I6senordspolicy viktig eftersom det fore-
bygger att hackare kan gissa sig till vanliga l6senord manuellt eller anvénda verk-
tyg for detta. Microsoft (2021) namner att ett starkt I6senord bor innehalla minst
8 tecken och innefatta en kombination av bade siffror, bokstaver och symboler.

Vid forsok att komma at en sida som kraver inloggning utan att vara inloggad bor
resultatet vara en AccessDenied-sida enligt checklistan (bilaga 1) punkt 4.2. Ett
forsok gjordes att na .../manager/crimemanager.aspx, Vilket resulterade i att man
blir kvar pa login-sidan och ingen ny sida dyker upp som ar specifikt gjord for

AccessDenied.

Det finns i dagslaget ingen loggningsfunktionalitet i applikationen, vilket innebér
att handelser i systemet inte dokumenteras automatiskt. Detta ar enligt checklista
(bilaga 1) punkt 7 nagot som ett sakert system bor innehalla da det blir lattare att
hitta eventuella fel samt om nagon obehdrig tagit sig in i systemet.

Vid granskning av sidan upptacktes aven ett fel vad valjer behdrighet pa de in-
loggade vyerna. Loggar man in via samordnarens konto visas vyn .../coordina-
tor/StartCoordinator.aspx, men det ar fortfarande mojligt att via URL ta sig at
andra vyer som egentligen kraver annan inloggning. Det gar till exempel bra att
andra URL:en till .../manager/StartManager och hamna pa just denna vy, vilket

inte bor vara mojligt nar man inte ar inloggad som chef.
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Kodgranskning med verktyg
Enligt Lundgren (2021) &r granskning av kod viktig for att kunna upptécka och

atgarda fel tidigt i utvecklingsprocessen da en kodgranskning ofta kan avslgja
direktplaceringen av en bugg i ett program. Lundgren (2021) forklarar att kod-
granskning hjélper med att se till att inga fel finns i koden, minimera riskerna att
fa problem i systemet, bekraftar att ny kod foljer uppsatta riktlinjer samt 6kar

effektiviteten av ny kod.

For att granska koden automatiskt anvandes FxCop som finns inbyggt i Visual
Studio. Detta gors for att ta reda pa vilka sarbarheter och felaktigheter som finns
i koden men som kanske inte &r synliga vid en manuell kodgranskning som gjor-

des tidigare.
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Figur 3: Meddelanden i Visual Studio fran FxCop

FxCop visar att det finns flera filt i koden som bor goras om till “readonly”, det
vill séga att de inte bor vara majligt att andra dessa utan bara lasa det som star i
dem. Detta felmeddelande férekommer pa flera stéllen bade i filen BackEnd.cs

och Database.cs. Vilka falt den foreslar visas i figur 4.
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Figur 4: Falt som bor goras readonly

Dérefter visar FxCop meddelanden om att vissa villkorliga uttryck kan simplifie-
ras. Exempel pa ett sadant uttryck kan ses i figur 5, dar aven Visual Studios fo-

reslagna l6sning visas.

turn _Caselist.where(l => d.Department 1- ? ld-Department.DeparmentID - dep.DeparmentID :

be simplified

tment =

Fix all occurrences in:

Figur 5: Exempel i Visual Studio

FxCop visar d&ven meddelande om att flera new-uttryck kan forenklas i koden.
Detta galler pa flera stallen i Database.cs-filen, och ett exempel visas i figur 6.
Visual Studio foreslar att instansieringen new MySglCommand() kan erséattas
med enbart new(), vilket forenklar koden pa flera stéllen och gor att dod kod kan

tas bort ur Database.cs-filen.
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mmand Command on connection, sqlQuery)

Figur 6: Exempel i Visual Studio.

Forutom de meddelanden som FxCop visar finns det aven varningar som visas i
figur 7. Dessa varningar ger felkod CA2100 vilket enligt Microsoft (2016) inne-
bar att SQL-queries for sdkerhetsbrister bor granskas. Microsoft (2016) beskriver
att en metod stéller in egenskapen System.Data.IDbCommand.CommandText
genom att anvanda en strang som ar byggd fran ett string-argument till metoden,
och lésningen pa detta ar att anvanda sig av en parametriserad query istéllet.
Denna varning visas pa 16 olika stallen i koden, dar samtliga delar felkoden

CA2100 och innefattar samma beskrivning.

Figur 7: Varningar i Visual Studio.

De varningar och meddelanden som visades efter granskning med FxCop var sa-
dant som inte hittades vid den manuella kodgranskningen. Varningarna som vi-
sades i figur 7 &r troligen inte synliga for blotta 6gat vid kodning, men visar pa
att det &r bra att &ven granska koden med hjalp av verktyg. De meddelanden som
visades hade kunnat upptackas med blotta 6gat, men det kan vara svart att hitta

denna typ av fel genom att l&sa direkt i koden.

10



2.4

Sakerhetstestning 2022-01-18
Fanny Johansson

Penetrationstestning med ZAP
For att utfora penetrationstester automatiskt pa applikationen anvandes verktyget

ZAP. De fel som ZAP hittade listas i figur 8.

VRS W Y

Figur 8: Kodgranskning med ZAP.

Enligt ZAP (2022) delas riskerna som hittas i applikationen upp i olika riskkate-
gorier. Dessa kategorier kan ses i figur 9. Utifran de risker som hittades i appli-
kationen genom penetrationstester med ZAP klassas darmed en risk som me-

dium, fem som lag risk samt en som informativ.

™ High

¥ Medium

“ Low

¥ Informational

P False Positive

Figur 9: ZAP:s riskkategorier.

Det forsta ZAP reagerade pd var “X-Frame-Options Header Not Set”.

Beskrivningen till detta &r ”X-Frame-Options header is not included in the HTTP

11
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response to protect against 'ClickJacking' attacks”. Som I6sning pa detta beskri-
ver ZAP att de flesta moderna webbldsarna har stod for X-Frame-Options http
header, men det kan vara en idé att forsakra att detta ar installt pa samtliga webb-

sidor som returneras av Smastads Kommuns applikation.

Nésta punkt som ZAP ger utslag pa var ”Absence of Anti-CSRF Tokens” med
foljande beskrivning: ”” No Anti-CSRF tokens were found in a HTML submission
form”. Kortfattat handlar detta om en attack som innebdr att ett offer tvingas
skicka en http-forfragan till en maldestination utan deras vetskap eller avsikt for
att utféra denna handling, vilket &r en risk pa grund av att inga Anti-CSRF Tokens
finns i applikationen. ZAP rekommenderar att Anti-CSRF Tokens implementeras
i applikationen for att forhindra denna form av attack.

Dérefter reagerade ZAP pa ”Server Leaks Information via >X-Powered-By’ http
Response Header Field(s)” vilket beskrivs som att applikationens server lacker
information via en eller flera ”’X-Powered-By’ HTTP Response Headers”. Som
I6sning pa detta foreslar verktyget att webbservern och applikationsservern ar

konfigurerade for att undertrycka ”X-Powered-By” headers.

Nasta punkt dr ”Timestamp Disclosure — Unix”. Beskrivningen ZAP ger om detta
ar att en tidsstampel avslojades av applikationen eller webbservern, vilket enligt
ZAP kan losas genom att en manuell bekraftelse gérs om att tidsstdmpeldatan
inte &r kanslig och att data inte kan aggregeras for att avsloja exploateringsbara

monster.

”X-AspNet-Version Response Header” ar nasta punkt som ZAP ger utslag pa.
Detta beskrivs som att servern lacker information via "X-AspNet-Version"/"X-
AspNetMvc-Version’ HTTP response header field(s).” Vidare beskriver ZAP att
detta kan resultera i att en attackerare kan anvanda denna information for att ex-
ploatera kanda sarbarheter i applikationen. ZAP foreslar som 16sning pa detta att

servern bor konfigureras sa att den inte returnerar namnda headers.

12
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Vidare reagerar ZAP pa “X-Content-Type-Options Header Missing” vilket besk-
rivs som foljande: ”The Anti-MIME-Sniffing header X-Content-Type-Options
was not set to 'nosniff” och gor att dldre versioner av webbldsarna Internet Ex-
plorer och Chrome kan utfora sa kallad "MIME-sniffing” pé svarskroppen, vilket
kan orsaka att denna svarskropp tolkas och visas som en annan innehallstyp an
den deklarerade innehallstypen. ZAP foreslar att for att atgarda detta bor en dver-
syn goras pa om applikationen staller in Content-Type headern pa ratt satt samt

att X-Content-Type-Options headern stélls in pa nosniff for alla webbsidor.

Den sista punkten som ZAP ger utslag pa ar “Information Disclosure — Suspi-
cious Comments”, vilket &r beskrivet som att koden till applikationen verkar in-
nehalla misstankta kommentarer som kan hjalpa en angripare. ZAP foreslar att
samtliga kommentarer bor tas bort som innehaller information som kan hjalpa en

attackerare, samt att relaterade problem till detta bor atgardas.

Efter att applikationen penetrationstestats med hjélp av ZAP star det klart att felen
som hittades genom manuell kodgranskning, automatiskt kodgranskning samt
penetrationstester inte ar detsamma for samtliga. ZAP har hittat fel i applikat-
ionen som inte kunnat hittats med hjalp av kodgranskning, varken manuell eller
automatisk, och kodgranskningen har upptéackt fel som ZAP inte givit utslag pa.
Detta tyder pa att samtliga delar ar viktiga att utfora, eftersom det hjalper en med
att hitta s manga fel och buggar som majligt i applikationen.

13
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Rekommendationer

| dagslaget ar applikationen uppbyggd med en gemensam databas som innehaller
all data. Detta gor att om en hackare skulle ta sig in i databasen hade denne kom-
mit at all data som lagras av Smastads kommun. Genom att dela upp datan i olika
databaser enligt figur 1 forhindras detta, da all data inte lagras pa samma plats.
Dérfor bor en ny databasfordelning goras innan applikationen driftsatts. Eftersom
detta bedoms ha en allvarlig konsekvensniva utifran MSB:s (2009) matris ar detta

den absolut hogsta prioriteringen for applikationen.

Penetrationstesterna som genomforts i applikationen visar bland annat pa att det
finns risk att information lacks genom sa kallade ~X-AspNet-Version Response
Header”. Detta kan innebéra att en hackare kan fa fram information som kan leda
till att sarbarheter i applikationen hittas, och darmed anvanda denna information
for att ta sig in i systemet och databasen. Detta kan resultera i stora konsekvenser
for Smastads kommun och bor darfor ses 6ver och en omkonfigurering ska goras
for att atgarda felet. Nasta prioritering blir darfor att atgarda samtliga fel som
visades utifran penetrationstesterna i hogsta mojliga grad.

| dagslaget finns ingen l6senordspolicy implementerade i applikationen vilket
kan innebéra att anvandarkonton skapas med svaga l6senord. Detta kan resultera
I att hackare kan gissa sig fram till 16senord till olika anvéndarkonton och darmed
ta sig in dar de inte &r behoriga. Att implementera en stark l6senordspolicy ska
vara en stor prioritet for Smastads kommun da det kan forhindra intrang i syste-
met av obehdriga. Detta kan medfora betydande konsekvenser for Smastads kom-

mun, och darfor ar detta nasta prioritering att atgarda.

Nasta del att prioritera ar att atgarda att det gar att komma at inloggade vyer via
URL oavsett vilken roll man loggar in som. Detta kan medféra att till exempel
handlaggare kommer at chefssidorna, vilket de inte bor vara behoriga till att gora.
En AccessDenied-sida bor dven finnas dar man hamnar om man forsoker ta sig

at en sida via URL utan behdrighet.

14
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For att minska méngden dod kod i applikationen bor aven alla meddelanden som
visades genom kodgranskningen med FxCop granskas och atgardas. FxCop vi-
sade bland annat att vissa uttryck kan forenklas, fran koden i figur 10 till koden i
figur 11 samt fran koden i figur 12 till koden i figur 13. Eftersom dessa exempel
endast var meddelanden och inte varningar eller fel enligt FxCop, blir priorite-

ringen lagst av rekommendationerna.

I
L

List<Employee> employeelist = List<Empl

allEmployees = "SELECT * FROM employ

Figur 10: Kod fore simplifiering

{
List<Employee> employeelist = )
allEmployees = "SELECT * FROM employees™;

Figur 11: Kod efter simplifiering

r
i
return _Caselist.Where(c => g.Department != ? c.Department.DeparmentID == dep.DeparmentID :

}

Figur 12: Kod fore simplifiering

return _Caselist.Where(c => c.Department != && c.Department.DeparmentID == dep.DeparmentID);

Figur 13: Kod efter simplifiering
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https://developer.mozilla.org/en-US/docs/Web/Security/Securing_your_site/Turning_off_form_autocompletion
https://developer.mozilla.org/en-US/docs/Web/Security/Securing_your_site/Turning_off_form_autocompletion
https://www.msb.se/RibData/Filer/pdf/25602.pdf
https://www.zaproxy.org/getting-started/
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Checklista Saker Programmering

Denna checklista ar till for uppgiften saker programmering i kursen IT-sidkerhet, den dr inte helt
komplett vad galler allt man bor tinka pd nir en webbapplikation utvecklas.

Viktigt att tinka pa ar vilket operativssytem som ska anvindas och utifran det vilket IDE
(utvecklingsmiljo) som ska anvindas (helst ramverk med viss inbyggd siakerhet) och vilket
sprik som ska anvandas (har du mojlighet vilj det du kan bast).

I uppgiften Saker programmering ar ni tvungna att jobba med Visual Studio och .NET Core MVC
vilket betyder att viss sakerhet dr inbyggd.

1. Datalagring

Data som ska sparas ska klassificeras for att veta om man behover:

1.1. Olika databaser som hanterar olika typer av data (ex. inloggningsuppgifter, loggar,
datahanteringen etc).

1.2. Forhindra SQL Injection
1.2.1. Antingen med parameterisering (om spraket ar SQL)
1.2.2. Eller med ORM (EntityFramework) och LINQ for automatiserad parameterisering

1.3. Kryptera kinslig data

2. Datainhidmtning

Designa sdker inhamtningen av data g att

2.1. Anvinda formulidrkontroller dar anviandaren viljer istallet for att skriva (s3 lingt det ar
maojligt)

2.2. Validera input med data annotations (som liggs pa dataklasserna s k poco-klasser) -
vilket tvingar anviandaren att ge oss ratt data

2.3, Undvik auto-complete

2.4, Jobba med Razor View (@variabelnamn = automatisk html encode for output, samt
inbyggt skydd mot XSS)

3. Autentisering
3.1. Jobba med IdentityUser och IdentityRole
3.2. Generellt felmeddelande vid inlogggning
3.3, Forsok till dtkomst via url gar automatiskt till login-sidan
3.4, Fordrojning och/eller captcha vid flera forsok, samt lockout vid for minga felaktiga
forsok
3.5. Losenordet ska vara hashad
3.6. Implementera losenordspolicy
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4. Auktorisering
4.1. Begransa behorighet (inte mer 3n man behover tillgang till)
4.1.1.Jobba med Authorize och Roles, samt AllowAnonymus
4.2. Forsok till atkomst via url nar man ar inloggad leder till AccessDenied

5. Skydd mod CSRF
5.1. Formular innanfor form-element med method="post”
5.2, asp-antiforgery attribut i form-elementet
5.3. [ValidateAntiForgeryToken] pd action-method
5.4. Ta bort token cookie vid utloggning

6. Felhantering
6.1. Validera att parametrar har innehall
6.2. Viktig kod ska ligga i try-catch
6.3. Hantera exceptions korrekt
6.3.1. Vad ska hiinda - felmeddelande /defaultinstillning
6.3.2. Generellt felmeddelande till anvindaren
6.3.3. Logga stacktrace enligt beslut

7. Loggning
7.1. Logga viktiga saker (inloggningar, vad som gor, felmeddelanden)
7.2. Inkludera tid, ip-adress, vem och vad som gjordes

7.3. Kryptera loggningarna
7.4. Forvara loggningarna | annan databas (och annan server)

8. Infor driftsittning
8.1, Kommentera vad som ska bort eller fordndras innan driftsittningen
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