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1 Problemformulering 
CodeSec har fått i uppdrag att genomföra kontrollering och testning av en appli-

kation för rapportering av miljöbrott som tillhandahålls av Småstads Kommun. 

Det som kontrolleras på applikationen är bland annat hur säker den är, hur väl-

skriven den är samt hur säkert datan som finns i applikationen är.  

För att utföra kontrolleringen och testningen på applikationen kommer kod-

granskning att göras, manuella tester samt mindre penetrationstester. De brister 

som finns i applikationen dokumenteras och sammanställs i denna rapport. 

 

1.1 Antaganden 

Vid driftsättning av en applikation missas ofta en gedigen genomgång av hur 

säker applikationen är och hur välskriven koden är. I denna applikation kan det 

visa sig att data som lagras i den inte lagras på ett tillräckligt säkert sätt, vilket 

kan göra att obehöriga kan komma åt datan. Dessutom kan det finnas kod 

bakom applikationen som egentligen borde tagits bort vid driftsättning, som kan 

ge information till hackers som inte ska vara tillgänglig för dem. Därför kom-

mer koden gås igenom noggrant och flertal kontroller kommer göras för att mi-

nimera riskerna för detta.   
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2 Resultat 
För att utreda hur hög säkerhet applikationen för Småstads kommun har görs 

först en klassificering av den data som lagras. Därefter kommer flera typer av 

säkerhetstester att göras, nämligen manuella tester, penetrationstester samt kod-

granskning med verktyg. Detta för att säkerställa att applikationen har en så hög 

säkerhetsnivå som möjligt vid driftsättning. 

  

2.1 Klassificering av data 

Systemet som byggs för Småstads kommun innehåller flera typer av data som är 

olika känslig. Det finns delvis data som inte är särskilt känslig som endast behö-

ver det mest basala skyddet. Exempel på denna typ av data är all information som 

lagras kring själva miljöbrotten som rapporteras. Platsen där ett miljöbrott skett, 

vad för typ av miljöbrott, datum för brottet och allmän information om ärendet 

är data som inte är känslig. Denna data kan klassas måttlig ur säkerhetsaspekten 

konfidentialitet i MSB:s (2009) matris för informationsklassning, vilket innebär 

att informationen inte får göras tillgänglig eller avslöjas för obehöriga och görs 

detta kan konsekvensen bli en måttlig negativ påverkan på Småstads kommun. 

Eftersom denna data är en central del av applikationen då det är just miljöbrott 

den behandlar går det även att klassa denna data utifrån säkerhetsaspekten riktig-

het, vilket innebär att informationen inte förändras och att den är riktig. Det är 

nämligen viktigt att datan som lagras kring miljöbrotten stämmer så att ärenden 

kan följas upp korrekt. Vid förlust av riktighet kan konsekvenserna därför bli 

betydande för Småstads kommun bedömt utifrån MSB:s (2009) matris. 

Systemet lagrar även känslig data, så som inloggningsuppgifter som inkluderar 

både användarnamn och lösenord. Det är därför av stor vikt att denna data skyd-

das extra väl, vilket bör göras genom att hascha lösenorden när de sparas i data-

basen. Detta gör att om någon skulle lyckas ta sig in i databasen över inlogg-

ningsuppgifter kan denne inte komma åt lösenorden som lagras i klartext. Dess-

utom är det säkrast att lagra inloggningsuppgifter i en separat databas, för att 
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minimera dataläckage vid intrång. Även denna typ av data hamnar i säkerhetsa-

spekten konfidentialitet, och förloras denna data kan konsekvensen bli allvarlig 

enligt MSB:s (2009) matris. 

Annan känslig data som systemet lagrar är uppgifter kring de anställda och Små-

stads kommuns avdelningar. Datan innefattar för- och efternamn på de anställda, 

vilken avdelning de arbetar på, deras roll på företaget samt deras unika anställ-

nings-ID. Det kan därför vara värt att överväga om delar av eller hela denna data 

ska krypteras när den sparas ned i databasen, så att inga obehöriga kan komma åt 

denna vid eventuella databasintrång. Enligt Internetstiftelsen (2022) används 

kryptering för att göra viss information svårläslig för alla som ej bör ha tillgång 

till denna information, och för att göra informationen läslig igen krävs att den 

dekrypteras. Detta innebär att ovannämnd information lagras krypterad i databa-

sen, och vid visning för behöriga dekrypteras den automatiskt. Även denna data 

bör lagras i en separat databas för ökad säkerhet. Utifrån MSB:s (2009) matris 

klassas denna data utifrån aspekten konfidentialitet vilket betyder att datan inte 

får göras tillgänglig eller avslöjas för obehöriga, vilket är viktigt eftersom det 

handlar om anställdas personuppgifter. Med tanke på att det är personuppgifter 

involverade kan förlust av datan innebära betydande konsekvenser för Småstads 

kommun (MSB, 2009). 

Det finns även viss data i applikationen som är svår att klassificera som antingen 

känslig eller icke-känslig. Denna data är de bilder och prover som tas vid brotts-

platsen. Bilderna och proverna kan nämligen innehålla känslig data, men troligt-

vis gör dem oftast inte det då de mestadels är till för att ge en tydligare bild över 

vad som inträffat. Det mest rimliga i detta fall är därför att ta det säkra före det 

osäkra och kryptera även denna data, då det kan vara känslig information som 

bilderna och proverna innehåller. Däremot är det viktigt att denna data är riktig, 

och den bedöms därför ur säkerhetsaspekten riktighet, där förlust av datan kan 

bli betydande. Detta innebär att det är viktigt att datan som anges är korrekt, och 

konsekvensen vid förlust innebär en betydande negativ påverkan på Småstads 

kommun.  
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Uppdelningen av data över olika databaser bör därför se ut som i figur 1: 

 

Figur 1: Databasfördelning  

Sammanfattningsvis innehåller applikationen en del känslig data som kan ge all-

varliga konskenvenser vid dataförlust eller databasintrång. Därför bedöms datan 

i applikationen sammantaget ha en allvarlig konsekvensnivå, vilket gör att detta 

blir klassificeringen för den lagrade datan.   
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2.2 Manuell kodgranskning  

Som applikationen är uppbyggd i dagsläget lagras all data i samma databas. Hän-

visat till den checklista (bilaga 1) som är framtagen för säker programmering 

bryter detta mot punkt 1.1: Olika databaser som hanterar olika typer av data (ex. 

inloggningsuppgifter, loggar, datahantering etc.). Vid användning av flera olika 

databaser enligt förslaget i figur 1 minskar risken för dataläckage, eftersom vid 

intrång i en av databaserna kommer den som gör intrånget endast åt en typ av 

data istället för all data som den gör om det endast finns en gemensam databas.  

Ingen typ av kryptering finns i dagsläget implementerad i applikationen. Detta 

bryter mot checklistan (bilaga 1) punkt 1.3: Kryptera känslig data. I applikationen 

lagras känslig data som inte bör lagras i klartext i databasen, då eventuella hack-

ers som tar sig in i databasen enkelt kan se denna data. Därför är det av stor vikt 

att kryptering implementeras på flera ställen som nämnt i dataklassificeringen.  

Punkt 2.3 i checklistan (bilaga 1) beskriver att applikationen bör undvika auto-

complete i fritextfält. Auto-complete är inte något som inaktiverats i applikat-

ionen, och detta visas i figur 2. Auto-complete kan ge hackers ledtrådar om 

inloggningsuppgifter och bör därför inaktiveras i applikationen för att säkerställa 

säker inhämtning av data. Enligt Mozilla (2022) bör auto-complete stängas av 

vid input av känslig information och detta kan enkelt lösas genom att lägga till 

attributet autocomplete=”off” på elementen som har hand om inputen.  

 

 

 

 

 

Figur 2: Granskning kring auto-complete i fritextrutor. 
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Applikationen innehåller en inloggningsfunktion där handläggare, samordnare 

och chefer kan logga in och se relevant information kring händelser. Däremot är 

ingen lösenordspolicy implementerad som säkerställer att de anställda har säkra 

lösenord. Enligt Microsoft (2021) är en lösenordspolicy viktig eftersom det före-

bygger att hackare kan gissa sig till vanliga lösenord manuellt eller använda verk-

tyg för detta. Microsoft (2021) nämner att ett starkt lösenord bör innehålla minst 

8 tecken och innefatta en kombination av både siffror, bokstäver och symboler.  

Vid försök att komma åt en sida som kräver inloggning utan att vara inloggad bör 

resultatet vara en AccessDenied-sida enligt checklistan (bilaga 1) punkt 4.2. Ett 

försök gjordes att nå …/manager/crimemanager.aspx, vilket resulterade i att man 

blir kvar på login-sidan och ingen ny sida dyker upp som är specifikt gjord för 

AccessDenied.  

Det finns i dagsläget ingen loggningsfunktionalitet i applikationen, vilket innebär 

att händelser i systemet inte dokumenteras automatiskt. Detta är enligt checklista 

(bilaga 1) punkt 7 något som ett säkert system bör innehålla då det blir lättare att 

hitta eventuella fel samt om någon obehörig tagit sig in i systemet.  

Vid granskning av sidan upptäcktes även ett fel vad väljer behörighet på de in-

loggade vyerna. Loggar man in via samordnarens konto visas vyn …/coordina-

tor/StartCoordinator.aspx, men det är fortfarande möjligt att via URL ta sig åt 

andra vyer som egentligen kräver annan inloggning. Det går till exempel bra att 

ändra URL:en till …/manager/StartManager och hamna på just denna vy, vilket 

inte bör vara möjligt när man inte är inloggad som chef.  
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2.3 Kodgranskning med verktyg 

Enligt Lundgren (2021) är granskning av kod viktig för att kunna upptäcka och 

åtgärda fel tidigt i utvecklingsprocessen då en kodgranskning ofta kan avslöja 

direktplaceringen av en bugg i ett program. Lundgren (2021) förklarar att kod-

granskning hjälper med att se till att inga fel finns i koden, minimera riskerna att 

få problem i systemet, bekräftar att ny kod följer uppsatta riktlinjer samt ökar 

effektiviteten av ny kod.  

För att granska koden automatiskt användes FxCop som finns inbyggt i Visual 

Studio. Detta görs för att ta reda på vilka sårbarheter och felaktigheter som finns 

i koden men som kanske inte är synliga vid en manuell kodgranskning som gjor-

des tidigare. 

 

Figur 3: Meddelanden i Visual Studio från FxCop 

FxCop visar att det finns flera fält i koden som bör göras om till ”readonly”, det 

vill säga att de inte bör vara möjligt att ändra dessa utan bara läsa det som står i 

dem. Detta felmeddelande förekommer på flera ställen både i filen BackEnd.cs 

och Database.cs. Vilka fält den föreslår visas i figur 4. 
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Figur 4: Fält som bör göras readonly 

Därefter visar FxCop meddelanden om att vissa villkorliga uttryck kan simplifie-

ras. Exempel på ett sådant uttryck kan ses i figur 5, där även Visual Studios fö-

reslagna lösning visas.  

 

Figur 5: Exempel i Visual Studio 

FxCop visar även meddelande om att flera new-uttryck kan förenklas i koden. 

Detta gäller på flera ställen i Database.cs-filen, och ett exempel visas i figur 6. 

Visual Studio föreslår att instansieringen new MySqlCommand() kan ersättas 

med enbart new(), vilket förenklar koden på flera ställen och gör att död kod kan 

tas bort ur Database.cs-filen. 
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Figur 6: Exempel i Visual Studio. 

Förutom de meddelanden som FxCop visar finns det även varningar som visas i 

figur 7. Dessa varningar ger felkod CA2100 vilket enligt Microsoft (2016) inne-

bär att SQL-queries för säkerhetsbrister bör granskas. Microsoft (2016) beskriver 

att en metod ställer in egenskapen System.Data.IDbCommand.CommandText 

genom att använda en sträng som är byggd från ett string-argument till metoden, 

och lösningen på detta är att använda sig av en parametriserad query istället. 

Denna varning visas på 16 olika ställen i koden, där samtliga delar felkoden 

CA2100 och innefattar samma beskrivning. 

 

Figur 7: Varningar i Visual Studio. 

De varningar och meddelanden som visades efter granskning med FxCop var så-

dant som inte hittades vid den manuella kodgranskningen. Varningarna som vi-

sades i figur 7 är troligen inte synliga för blotta ögat vid kodning, men visar på 

att det är bra att även granska koden med hjälp av verktyg. De meddelanden som 

visades hade kunnat upptäckas med blotta ögat, men det kan vara svårt att hitta 

denna typ av fel genom att läsa direkt i koden.  
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2.4 Penetrationstestning med ZAP 

För att utföra penetrationstester automatiskt på applikationen användes verktyget 

ZAP. De fel som ZAP hittade listas i figur 8. 

 

Figur 8: Kodgranskning med ZAP. 

Enligt ZAP (2022) delas riskerna som hittas i applikationen upp i olika riskkate-

gorier. Dessa kategorier kan ses i figur 9. Utifrån de risker som hittades i appli-

kationen genom penetrationstester med ZAP klassas därmed en risk som me-

dium, fem som låg risk samt en som informativ.   

 

Figur 9: ZAP:s riskkategorier.  

Det första ZAP reagerade på var ”X-Frame-Options Header Not Set”. 

Beskrivningen till detta är ”X-Frame-Options header is not included in the HTTP 
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response to protect against 'ClickJacking' attacks”. Som lösning på detta beskri-

ver ZAP att de flesta moderna webbläsarna har stöd för X-Frame-Options http 

header, men det kan vara en idé att försäkra att detta är inställt på samtliga webb-

sidor som returneras av Småstads Kommuns applikation.  

Nästa punkt som ZAP ger utslag på var ”Absence of Anti-CSRF Tokens” med 

följande beskrivning: ” No Anti-CSRF tokens were found in a HTML submission 

form”. Kortfattat handlar detta om en attack som innebär att ett offer tvingas 

skicka en http-förfrågan till en måldestination utan deras vetskap eller avsikt för 

att utföra denna handling, vilket är en risk på grund av att inga Anti-CSRF Tokens 

finns i applikationen. ZAP rekommenderar att Anti-CSRF Tokens implementeras 

i applikationen för att förhindra denna form av attack. 

Därefter reagerade ZAP på ”Server Leaks Information via ’X-Powered-By’ http 

Response Header Field(s)” vilket beskrivs som att applikationens server läcker 

information via en eller flera ”’X-Powered-By’ HTTP Response Headers”. Som 

lösning på detta föreslår verktyget att webbservern och applikationsservern är 

konfigurerade för att undertrycka ”X-Powered-By” headers.   

Nästa punkt är ”Timestamp Disclosure – Unix”. Beskrivningen ZAP ger om detta 

är att en tidsstämpel avslöjades av applikationen eller webbservern, vilket enligt 

ZAP kan lösas genom att en manuell bekräftelse görs om att tidsstämpeldatan 

inte är känslig och att data inte kan aggregeras för att avslöja exploateringsbara 

mönster.  

”X-AspNet-Version Response Header” är nästa punkt som ZAP ger utslag på. 

Detta beskrivs som att servern läcker information via "X-AspNet-Version"/"X-

AspNetMvc-Version’ HTTP response header field(s).” Vidare beskriver ZAP att 

detta kan resultera i att en attackerare kan använda denna information för att ex-

ploatera kända sårbarheter i applikationen. ZAP föreslår som lösning på detta att 

servern bör konfigureras så att den inte returnerar nämnda headers.  
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Vidare reagerar ZAP på “X-Content-Type-Options Header Missing” vilket besk-

rivs som följande: ”The Anti-MIME-Sniffing header X-Content-Type-Options 

was not set to 'nosniff'” och gör att äldre versioner av webbläsarna Internet Ex-

plorer och Chrome kan utföra så kallad ”MIME-sniffing” på svarskroppen, vilket 

kan orsaka att denna svarskropp tolkas och visas som en annan innehållstyp än 

den deklarerade innehållstypen. ZAP föreslår att för att åtgärda detta bör en över-

syn göras på om applikationen ställer in Content-Type headern på rätt sätt samt 

att X-Content-Type-Options headern ställs in på nosniff för alla webbsidor. 

Den sista punkten som ZAP ger utslag på är “Information Disclosure – Suspi-

cious Comments”, vilket är beskrivet som att koden till applikationen verkar in-

nehålla misstänkta kommentarer som kan hjälpa en angripare. ZAP föreslår att 

samtliga kommentarer bör tas bort som innehåller information som kan hjälpa en 

attackerare, samt att relaterade problem till detta bör åtgärdas.  

Efter att applikationen penetrationstestats med hjälp av ZAP står det klart att felen 

som hittades genom manuell kodgranskning, automatiskt kodgranskning samt 

penetrationstester inte är detsamma för samtliga. ZAP har hittat fel i applikat-

ionen som inte kunnat hittats med hjälp av kodgranskning, varken manuell eller 

automatisk, och kodgranskningen har upptäckt fel som ZAP inte givit utslag på. 

Detta tyder på att samtliga delar är viktiga att utföra, eftersom det hjälper en med 

att hitta så många fel och buggar som möjligt i applikationen. 
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3 Rekommendationer 
I dagsläget är applikationen uppbyggd med en gemensam databas som innehåller 

all data. Detta gör att om en hackare skulle ta sig in i databasen hade denne kom-

mit åt all data som lagras av Småstads kommun. Genom att dela upp datan i olika 

databaser enligt figur 1 förhindras detta, då all data inte lagras på samma plats. 

Därför bör en ny databasfördelning göras innan applikationen driftsätts. Eftersom 

detta bedöms ha en allvarlig konsekvensnivå utifrån MSB:s (2009) matris är detta 

den absolut högsta prioriteringen för applikationen.  

Penetrationstesterna som genomförts i applikationen visar bland annat på att det 

finns risk att information läcks genom så kallade ”X-AspNet-Version Response 

Header”. Detta kan innebära att en hackare kan få fram information som kan leda 

till att sårbarheter i applikationen hittas, och därmed använda denna information 

för att ta sig in i systemet och databasen. Detta kan resultera i stora konsekvenser 

för Småstads kommun och bör därför ses över och en omkonfigurering ska göras 

för att åtgärda felet. Nästa prioritering blir därför att åtgärda samtliga fel som 

visades utifrån penetrationstesterna i högsta möjliga grad.  

I dagsläget finns ingen lösenordspolicy implementerade i applikationen vilket 

kan innebära att användarkonton skapas med svaga lösenord. Detta kan resultera 

i att hackare kan gissa sig fram till lösenord till olika användarkonton och därmed 

ta sig in där de inte är behöriga. Att implementera en stark lösenordspolicy ska 

vara en stor prioritet för Småstads kommun då det kan förhindra intrång i syste-

met av obehöriga. Detta kan medföra betydande konsekvenser för Småstads kom-

mun, och därför är detta nästa prioritering att åtgärda.  

Nästa del att prioritera är att åtgärda att det går att komma åt inloggade vyer via 

URL oavsett vilken roll man loggar in som. Detta kan medföra att till exempel 

handläggare kommer åt chefssidorna, vilket de inte bör vara behöriga till att göra. 

En AccessDenied-sida bör även finnas där man hamnar om man försöker ta sig 

åt en sida via URL utan behörighet.   
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För att minska mängden död kod i applikationen bör även alla meddelanden som 

visades genom kodgranskningen med FxCop granskas och åtgärdas. FxCop vi-

sade bland annat att vissa uttryck kan förenklas, från koden i figur 10 till koden i 

figur 11 samt från koden i figur 12 till koden i figur 13. Eftersom dessa exempel 

endast var meddelanden och inte varningar eller fel enligt FxCop, blir priorite-

ringen lägst av rekommendationerna.  

 

Figur 10: Kod före simplifiering  

 

Figur 11: Kod efter simplifiering  

 

Figur 12: Kod före simplifiering 

 

Figur 13: Kod efter simplifiering  
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https://docs.microsoft.com/sv-se/previous-versions/visualstudio/visual-studio-2015/code-quality/ca2100-review-sql-queries-for-security-vulnerabilities?view=vs-2015&redirectedfrom=MSDN
https://docs.microsoft.com/en-us/windows/security/threat-protection/security-policy-settings/password-policy
https://docs.microsoft.com/en-us/windows/security/threat-protection/security-policy-settings/password-policy
https://docs.microsoft.com/en-us/windows/security/threat-protection/security-policy-settings/password-policy
https://developer.mozilla.org/en-US/docs/Web/Security/Securing_your_site/Turning_off_form_autocompletion
https://developer.mozilla.org/en-US/docs/Web/Security/Securing_your_site/Turning_off_form_autocompletion
https://www.msb.se/RibData/Filer/pdf/25602.pdf
https://www.zaproxy.org/getting-started/
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5 Bilaga 1 - checklista 
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